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Ghid – Generare cheie API (API key) 

 

  

 

 O cheie API se comportă ca o parolă ce vă permite conectarea la o interfață web, iar spre deosebire de 

situația în care autentificarea se bazează doar pe folosirea de nume utilizator și parolă, cheia API va fi permanentă, 

fară a fi necesară reintroducerea datelor de conectare în integrarea dvs, așa cum se întâmplă în cazul parolelor fără 

2FA implementat, având termen de reînnoire la 30 de zile, ca măsură de securitate. (Recomandăm consultarea 

Ghidului de activare 2FA) 

 

Se pot genera chei API pentru fiecare platformă la care doriți integrarea serviciilor sendSMS, iar aceste 

chei API pot fi generate doar de către dvs., fie prin intermediul unui request API, fie direct din pagina web asociată 

contului dvs. sendSMS. 

 

 Pentru generarea unei Chei API de tip ‘Default’ - aceasta va fi ‘Locked on IP’- asociată și blocată pe 

primul IP de la care se inițiază prima solicitare (request). Pentru autorizarea altor IP-uri, este necesară whitelistarea 

acestora, urmând instrucțiunile din Ghidul de Autorizare IP API Key. 

Pentru IP-uri dinamice, recomandam generarea unei chei API de tip ‘Cloud’, iar campul ‘Locked on IP’ va fi doar 

cu titlu informativ, înregistrând doar prima sesiune initțiată, fără a restricționa IP-urile din integrarea dvs. 

 

În platforma sendSMS, aveți la dispozitie câteva operațiuni, esențiale gestionării cheilor API, după cum 

urmează: 

- denumirea conform specificului utilizării (Default, Cloud, SMPP, App) 

- restricționarea doar pe unul sau mai multe IP-uri autorizate (Locked on IP) – doar pentru cheile de tip ‘Default’ 

- ștergerea cheilor API. 

 

Tot pe această pagina, există și statistici, atât despre ultima dată la care a fost utilizată cheia API, cât și 

numărul de câte ori a fost utilizată. 

 

 

 

 

 
 

 Pentru a genera o cheie API, vă rugăm să parcurgeți instrucțiunile din următoarele pagini și asteptam cu 

interes să ne contactați pentru orice alte întrebări, pe adresa noastră de suport, la e-mail: support@sendsms.ro 

mailto:support@sendsms.ro
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Ghid – Generare cheie API (API key) 

 

Pasul 1 – Acces în platforma sendSMS 

 

 Accesați pagina de Login de pe platforma https://www.sendSMS.ro sau faceți click pe următorul link: 

https://hub.sendsms.ro/login, unde veți introduce datele dvs. de conectare: nume utilizator și parolă (Username 

si Password). 

 

 

 

 

 

  

 

 

 

 

 

 

Pasul 2 – Navigarea în Meniul principal 

 

 Din meniul principal, faceți click pe “Account” și selectați “API Keys”. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://hub.sendsms.ro/login
https://www.sendsms.ro/
https://hub.sendsms.ro/login
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Pasul 3 – Generare cheie API 

 

  Pentru a genera o cheie API,  urmați instrucțiunile de mai jos: 

 

 

 1) faceți click pe Generate a new API Key 

 

 

 

 

 

 

 

 

 

 

 2) completați denumirea cheii API, în funcție de specificul utilizării acesteia.  

În imaginea de mai jos, cheia noastră este denumită “API Key Test” doar pentru exemplificare; 

 3) selectați, cu atenție, tipul de infrastructură în care doriți să utilizați cheia ce urmează a fi 

 creată. Aceasta poate fi generată pentru un IP fix (Default Key) sau pentru IP dinamic (Cloud); 

 4) daca ați setat tipul de cheie, corespunzător infrastructurii în care veți utiliza cheia API, faceți 

 click pe butonul Generate 
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 5) veți fi directionat către fereastra în care cheia dvs. API a fost generată. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

Atenție! 

În cazul în care ați generat cheia de tip “Default Key”, aceasta va fi asociată și blocată pe primul IP de la care se 

inițiază prima solicitare (request), blocand orice alt IP. 

Pentru autorizarea altor IP-uri, este necesara whitelistarea acestora, urmand instructiunile din ‘Ghid Autorizare IP 

API Key’. 

Dacă nu veti actualiza cheia API in integrarea dvs, aceasta continuand sa treansmita solicitari cu 

autentificare esuata, va vom informa despre situatia   

 

Pentru a genera alte chei API, vă rugăm să repetați instrucțiunile de la pasul 3. 

 

 

 

 

Notă: 

- cheia API reprezintă un element de siguranță al contului și serviciilor dvs. și conform standardului de 

Management al Securității ISO 27001, vă recomandăm să o utilizați luând măsuri maxime de 

securitate și să nu o distribuiți prin intermediul mediilor de comunicații nesigure. 

 

 

 

 

 

Pentru alte setări sau întrebări, nu ezitați să ne contactați pe adresa noastră de suport,  

 la e-mail: support@sendsms.ro 

mailto:support@sendsms.ro

