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Ghid - Generare cheie API (API key)

O cheie API se comporta ca o parola ce va permite conectarea la o interfata web, iar spre deosebire de
situatia Tn care autentificarea se bazeaza doar pe folosirea de nume utilizator si parola, cheia API va fi permanents,
fara a fi necesara reintroducerea datelor de conectare Tn integrarea dvs, asa cum se Tntdmpla Tn cazul parolelor fara
2FA implementat, avand termen de reinnoire la 30 de zile, ca mdsura de securitate. (Recomanddm consultarea

Ghidului de activare 2FA)

Se pot genera chei API pentru fiecare platforma la care doriti integrarea serviciilor sendSMS, iar aceste
chei API pot fi generate doar de catre dvs., fie prin intermediul unui request API, fie direct din pagina web asociata

contului dvs. sendSMS.

Pentru generarea unei Chei API de tip ‘Default’ - aceasta va fi ‘Locked on IP’- asociata si blocata pe
primul IP de la care se initiazd prima solicitare (request). Pentru autorizarea altor IP-uri, este necesara whitelistarea
acestora, urmand instructiunile din Ghidul de Autorizare IP API Key.

Pentru IP-uri dinamice, recomandam generarea unei chei API de tip ‘Cloud’, iar campul ‘Locked on IP’ va fi doar

cu titlu informativ, Inregistrand doar prima sesiune inittiata, fara a restrictiona IP-urile din integrarea dvs.

In platforma sendSMS, aveti la dispozitie cateva operatiuni, esentiale gestionarii cheilor API, dupd cum
urmeaza:
- denumirea conform specificului utilizarii (Default, Cloud, SMPP, App)
- restrictionarea doar pe unul sau mai multe IP-uri autorizate (Locked on IP) — doar pentru cheile de tip ‘Default’

- stergerea cheilor API.

Tot pe aceastd pagina, exista si statistici, atat despre ultima data la care a fost utilizata cheia API, cat si

numarul de cate ori a fost utilizata.

Your API Keys

Page 1 of 1, showing 1 records out of 1 total, starting on record 1, ending on 1

Username Description Key Last Used Times Used Locked On IP Actions

Pentru a genera o cheie API, va rugam sa parcurgeti instructiunile din urmatoarele pagini si asteptam cu
interes sa ne contactati pentru orice alte Tntrebadri, pe adresa noastra de suport, la e-mail: support@sendsms.ro

Ghid — Generare API key https://www.sendsms.ro
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Ghid - Generare cheie API (API key)

Pasul 1 - Acces in platforma sendSMS

Accesati pagina de Login de pe platforma https://www.sendSMS.ro sau faceti click pe urmatorul link:
https://hub.sendsms.ro/login, unde veti introduce datele dvs. de conectare: nume utilizator si parola (Username
si Password).

sendSMS Web Application

Back to sendSMS.ro Register Now! Sign In

Login
Username

Password

Don't have an account? click here to register  forgot password?

Pasul 2 — Navigarea in Meniul principal

Din meniul principal, faceti click pe “Account” si selectati “API Keys”.
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Dashboard Inbox Agenda Reports Buy Now  APPs HLR Portability Account Help count' - € 0.000

@ APl Keys

‘ ) To ensure security for your account, please enable Two Factor AuthenticatiielILEIE S

Your Pricing (Coverage)

‘ \J Your Password will expire in -1350.0418666687 days, please change your paRLEINNEIELECN T

Profile

Notifications

Your Dashboard @ N 'é

welcome
Logout
Test _account Send SMS : Buy Credit
€ 0.000 Remainin - .
7 Getting Started is Easy
|_Edit Account |
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Pasul 3 — Generare cheie API

Pentru a genera o cheie API, urmati instructiunile de mai jos:

1) faceti click pe Generate a new API Key
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Dashboard Inbox Agenda Reports Buy Now APPs HLR Portability Account Help est account’ - € 0.000

Your API Keys

Page 0 of 1, showing 0 records out of 0 total, starting on record 0, ending on 0

Username Jescriptio Key Last Used imes Use Locked On IP Actions

<< previous | next ==

Generate a new AP Key |1—®

2) completati denumirea cheii API, in functie de specificul utilizarii acesteia.

In imaginea de mai jos, cheia noastra este denumitd “API Key Test” doar pentru exemplificare;
3) selectati, cu atentie, tipul de infrastructura in care doriti sa utilizati cheia ce urmeaza a fi
creatd. Aceasta poate fi generata pentru un IP fix (Default Key) sau pentru IP dinamic (Cloud);

4) daca ati setat tipul de cheie, corespunzator infrastructurii in care veti utiliza cheia API, faceti

click pe butonul
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Dashboard Inbox Agenda Reports Buy Now APPs HLR Portability Account Help est account' - € 0.000

Generate an APl Key

Description: (eg: "My Twitter Application’) AP| Key Test 4—@
APl Key Type Default Key V_®

Default Key - Key will be locked automatically on first |P that use the key
Zoho CRM - Key must be used only in Zoho CRM integration
Cloud Key - Key can be used on CLOUD Hosting environment

List API Keys
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5) veti fi directionat catre fereastra Tn care cheia dvs. API a fost generata.
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Dashboard Inbox Agenda Reports Buy Now APPs HLR Portability Account Help es zount” - € 0.000

Your API Keys

Page 1 of 1, showing 1 records out of 1 total, starting on record 1, ending on 1

Username Jescriptio ey Last Used Times Used Locked On IP Actions
test_account APl Key Test hIA 0 Delete

<< previous | next ==

Generate a new APl Key

Atentje!

In cazul in care ati generat cheia de tip “Default Key”, aceasta va fi asociata si blocata pe primul IP de la care se
initiaza prima solicitare (request), blocand orice alt IP.

Pentru autorizarea altor IP-uri, este necesara whitelistarea acestora, urmand instructiunile din ‘Ghid Autorizare IP
API Key’.

Daca nu veti actualiza cheia API in integrarea dvs, aceasta continuand sa treansmita solicitari cu

autentificare esuata, va vom informa despre situatia

Pentru a genera alte chei API, va rugam sa repetati instructiunile de la pasul 3.

Nota:

- cheia API reprezintd un element de siguranta al contului si serviciilor dvs. si conform standardului de
Management al Securitatii ISO 27001, va recomandam sa o utilizati luand masuri maxime de
securitate si sa nu o distribuiti prin intermediul mediilor de comunicatii nesigure.

Pentru alte setari sau intrebari, nu ezitati sa ne contactati pe adresa noastra de suport,

la e-mail: support@sendsms.ro
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